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I. Stownik pojec.
§1
Podstawowe pojecia i definicje.

1. ADO - Administrator Danych Osobowych - Chrzescijanniska Akademia Teologiczna w Warszawie
reprezentowana przez Rektora.

2. ASI - Administrator Systemoéw Informatycznych wyznaczona osoba przez ADO, odpowiadajaca za
poszczegblne systemy informatyczne stuzace do przetwarzania danych, w tym odpowiedzialng za
bezpieczenstwo informacji przetwarzanych w systemie, w szczegdélno$ci za przeciwdziatanie
dostepowi 0séb trzecich do systemu oraz podejmowanie odpowiednich dziatan.

3. AZ - Administrator zasobéw wyznaczony pracownik, ktéry jest odpowiedzialny za prawidtowe

zabezpieczenie sprzetu stuzacego do przetwarzania danych osobowych w poszczegdlnych

jednostkach Akademii.

Akademia (CHAT) - nalezy przez to rozumie¢ Chrzescijanska Akademie Teologiczng w Warszawie.

Dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej

(,o0sobie, ktérej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna

bezposrednio lub posrednio zidentyfikowad, w szczegdlnosci na podstawie identyfikatora takiego

jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, dane dotyczace zdrowia, identyfikator
internetowy lub jeden badz kilka szczegélnych czynnikdw okreslajacych fizyczng, fizjologiczng,
genetyczng, psychiczng, ekonomiczng, kulturows lub spoteczng tozsamos$¢ osoby fizycznej.

6. Hasto - cigg znakéw literowych, cyfrowych lub innych, znanych jedynie uzytkownikowi systemu
informatycznego.

7. ldentyfikator - nalezy przez to rozumiec¢ cigg znakéw literowych, cyfrowych lub innych
jednoznacznie identyfikujgcy uzytkownika systemu informatycznego.

8. 10D - Inspektor Ochrony Danych - wyznaczona osoba w Akademii petnigca nadzér nad ochrong
danych osobowych oraz monitorujgca wypetnienie majacych zastosowanie obowigzkéw
wynikajacych z regulacji prawnych w obszarze danych osobowych w Akademii.

9. Instrukcja - niniejszag Instrukcje zarzadzania systemami informatycznymi stuzacymi do
przetwarzania danych osobowych w Akademii stanowigca zatacznik nr 2 do zarzadzenia.

10.Polityka Bezpieczenstwa - Polityka Bezpieczeristwa w zakresie ochrony danych osobowych
w Akademii stanowigca zatacznik nr 1 do zarzadzenia.

11.Przetwarzanie - oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, taka jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub taczenie, ograniczanie,
usuwanie lub niszczenie.

12.RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

13.System informatyczny - zespot wspotpracujacych ze sobg urzadzen, programoéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.

14.Uwierzytelnianie - dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci uzytkownika.

15.Uzytkownik - osoba posiadajgca upowaznienie do przetwarzania danych osobowych w zbiorach
tradycyjnych lub/i w systemach informatycznych, w zakresie wskazanym w upowaznieniu, moze
nim by¢ pracownik lub osoba wykonujgca prace na podstawie umowy cywilnoprawne;j.

16.Zarzadzenie - nalezy przez to rozumiec zarzadzenie Rektora w sprawie wprowadzenia Polityki
bezpieczenstwa w zakresie ochrony danych osobowych w Akademii.
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Il. Postanowienia ogélne.
§2

Instrukcja okresla zasady zarzadzania kazdym systemem informatycznym stuzacym do przetwarzania
danych osobowych w Akademii

§3

Celem Instrukgcji jest okreslenie i zastosowanie w kazdym systemie informatycznym Akademii $rodkéw

technicznych i zabezpieczen logicznych, zapewniajagcych danym osobowym bezpieczeristwo i ochrone

adekwatna do rodzaju danych oraz wystepujgcych zagrozen. Cel Instrukcji jest realizowany poprzez

okreslenie:

1) mechanizméw ochrony przed awaria zasilania,

2) procedur nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien
w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci,

3) procedur rozpoczecia, zawieszenia i zakonczenia pracy przeznaczonych dla uzytkownikéw systemu
informatycznego,

4) procedur tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi programowych
stuzacych do ich przetwarzania,

5) procedur wykonywania przegladéw i konserwacji systemow informatycznych oraz nosnikéw
informacji stuzacych do przetwarzania danych,

6) sposobu zabezpieczenia systemu informatycznego przed dziatalnoscia ,,oprogramowania
ztosliwego”,

7) sposobu, miejsca i okresu przechowywania elektronicznych nos$nikéw informacji zawierajacych dane
osobowe oraz kopii zapasowych, o ktérych mowa w pkt 4,

8) stosowanych metod i $rodkéw uwierzytelnienia oraz procedur zwigzanych z ich zarzadzaniem
i uzytkowaniem.

§4

Kazdy uzytkownik systemu informatycznego jest zobowigzany do zapoznania sie i stosowania niniejszej
Instrukgcji.

lll. Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien
w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci.

§5

1. Do przetwarzania danych osobowych w systemie informatycznym moze zosta¢ dopuszczona
wytacznie osoba posiadajgca upowaznienie do przetwarzania danych osobowych nadane przez
uprawnione osoby na zasadach okreslonych w Polityce Bezpieczenstwa.

2. Zakres uprawnien uzytkownika w systemie informatycznym jest przyznawany na zasadach
okreslonych w odrebnych procedurach, ktére sg opracowywane i biezagco aktualizowane przez ASI.
Uprawnienia uzytkownika w systemach informatycznych, udostepnianych przez instytucje
zewnetrzne, przyznawane sg przez AS| na zasadach okreslonych przez te instytucje a uzytkownicy
sg zobowigzani do stosowania, oprécz zasad opisanych w niniejszej Instrukcji, zasad okreslonych w
polityce bezpieczenstwa instytucji udostepniajgcej system.

3. Kazdy system informatyczny Akademii, w ktérym s3g przetwarzane dane osobowe, powinien
umozliwia¢ utworzenie co najmniej dwodch klas uzytkownikow:

1) ASI - osoby zarzadzajace systemem informatycznym upowaznione do rejestracji uzytkownikow;
do kazdego systemu informatycznego Akademii, w ktérym sg przetwarzane dane osobowe, musi
by¢ przyporzadkowany co najmniej jeden ASI,

2) uzytkownicy - pozostate osoby korzystajace z systemu informatycznego, ktére uzyskaty
uprawnienia do korzystania z systemu; uzytkownicy systemu informatycznego sa zobowigzani do
zastosowania sie do wszystkich wskazowek i uwag ASI, w tym do respektowania nakazow
i zakazow natozonych przez ASI w zakresie uzytkowania systemu informatycznego.

4. Rejestracji uzytkownika w systemie informatycznym dokonuje ASI.
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. Zmiane uprawnien dostepu do danych osobowych przetwarzanych w systemie informatycznym

przeprowadza sie na zasadach przewidzianych dla ich nadawania.

. W przypadku nadania lub zmiany uprawnien ASI informuje uzytkownika o zatozonym koncie

i nadanych uprawnieniach lub o zmianie zakresu uprawnien.

. Wyrejestrowanie uzytkownika z systemu informatycznego nastepuje, gdy:

1) rozwigzano z uzytkownikiem stosunek pracy,

2) zakres obowigzkdéw stuzbowych uzytkownika ulegt zmianie, ktéra spowodowata utrate potrzeby
korzystania z systemu informatycznego, w ktérym sa przetwarzane dane osobowe,

3) uzytkownik spowodowat swoim celowym dziataniem incydent naruszajacy bezpieczenstwo
systemu informatycznego lub przetwarzanych w nim danych osobowych,

4) istniejg uzasadnione przestanki, ze korzystanie przez uzytkownika z systemu informatycznego,
w ktérym s3g przetwarzane dane osobowe, wigze sie z powaznym ryzykiem utraty poufnosci,
integralnosci lub rozliczalnosci tych danych.

. Wyrejestrowanie uzytkownika z systemu informatycznego oraz zawieszenie uprawnien uzytkownika

w systemie informatycznym w przypadku jego dtugotrwatej nieobecnoéci nastepuje na podstawie

informacji przekazanej przez Dziat Kadr do ASI.

IV. Stosowane metody i Srodki uwierzytelnienia oraz procedury zwigzane
z ich zarzadzaniem i uzytkowaniem.

§6

. ADO dopuszcza mozliwo$¢ przetwarzania danych osobowych w systemie informatycznym po
zastosowaniu zabezpieczen technicznych zapewniajacych poufnosé, integralnosé i rozliczalno$é
przetwarzanych danych.
. Kazdy system informatyczny, w ktérym sg przetwarzane dane osobowe, jest wyposazony w mechanizmy
uwierzytelnienia uzytkownika oraz kontroli dostepu. Za wtasciwe funkcjonowanie w systemie
informatycznym tych mechanizméw odpowiada ASI.
. Elementem mechanizmu uwierzytelnienia dostepu uzytkownika do systemu informatycznego jest
identyfikator, ktéry nie powinien by¢ zmieniany, a po wyrejestrowaniu uzytkownika z systemu
informatycznego nie moze by¢ przydzielany innej osobie.
. Elementem mechanizmu uwierzytelnienia dostepu uzytkownika do systemu informatycznego jest
hasto, ktére:
1) jest przekazywane uzytkownikowi w formie pozwalajacej na zachowanie poufnosci,
2) jest wyswietlane na ekranie monitora w formie niejawne;j,
) powinno zawiera¢ minimum 8 znakéw,

) powinno by¢ zmieniane, nie rzadziej niz co 90 dni, chyba ze ASI w porozumieniu z IOD okresla
inng procedure w tym zakresie,
5) powinno zawierac znaki specjalne a takze znaki mate i duze,
6) nie moze zawiera¢ znakow diakrycznych,
7) nie moze zawierac zadnych informacji, ktore kojarza sie z uzytkownikiem, np. imienia, nazwiska,

inicjatoéw, marki lub nr rejestracyjnego samochodu itp.,

8) nie moze byc¢ zapisywane w miejscu dostepnym dla oséb nieuprawnionych,
9) moze by¢ zmienione wytacznie przez uzytkownika badz ASI,
10) powinno by¢ zmienione po pierwszym zalogowaniu.
. Za utworzenie i przydzielenie identyfikatora i hasta uzytkownikowi, ktéry po raz pierwszy korzysta
z systemu informatycznego, odpowiada ASI.
. Uwierzytelnienie uzytkownika w systemie informatycznym nastepuje poprzez podanie
identyfikatora oraz hasta. Uzytkownik nie moze udostepni¢ osobom nieuprawnionym swojego
komputera po dokonaniu uwierzytelnienia w systemie informatycznym.
. Uzytkownik ponosi odpowiedzialno$¢ za czynnosci wykonywane w systemie informatycznym po
dokonaniu uwierzytelnienia.
. Przed zakonczeniem pracy w systemie uzytkownik jest obowigzany zamknac¢ uzywane pliki lub
katalogi, a nastepnie wytaczy¢ komputer.
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§7

=

ASI posiadajg indywidualne konta administracyjne.

2. ldentyfikatory i hasta ASI powinny by¢ przechowywane w opieczetowanej ciemnej kopercie w sejfie
lub metalowej szafie, do ktérej dostep majg wytgcznie upowaznione osoby.

3. W przypadku koniecznoéci awaryjnego uzycia identyfikatora i hasta nalezacego do ASI konieczny
jest wpis ilustrujacy zaistniata sytuacje w ,dzienniku haset” znajdujacym sie w sejfie lub metalowej
szafie wraz z kopertg, w ktérej znajduja sie identyfikatory i hasta ASI. Wpis powinien zawierac
nastepujace informacje:

1) imie i nazwisko oraz stanowisko osoby umozliwiajacej dostep do sejfu lub szafy, w ktorej
znajdujg sie identyfikatory i hasta,

2) imie i nazwisko oraz stanowisko osoby, ktéra pobiera identyfikator i hasto,

3) kroétki opis sytuacji, ktéra zmusita do awaryjnego wykorzystania identyfikatora i hasta.

4. O koniecznosci i okolicznosciach awaryjnego uzycia identyfikatora i hasta niezwtocznie powiadamia

sie IOD.

V. Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikéw systemu
informatycznego.

§8

1. Rozpoczecie pracy w systemie informatycznym nastepuje poprzez:
1) przygotowanie stanowiska komputerowego, m.in. sprawdzenie, czy monitor komputera jest
ustawiony w sposdéb uniemozliwiajagcy osobom postronnym wglad w dane widoczne na ekranie,
2) uruchomienie komputera,
3) uwierzytelnienie w systemie operacyjnym,
4) uwierzytelnienie w systemie informatycznym, w ktérym sg przetwarzane dane osobowe poprzez
wpisanie identyfikatora i hasta.
2. Uzytkownik niezwtocznie powiadamia ASI lub AZ w przypadku, gdy:
1) nie moze zalogowac sie na swoje konto,
2) powziat podejrzenie co do ingerencji w przetwarzane dane osobowe lub uzytkowane narzedzia
programowe lub sprzetowe,
3) sposdb dziatania systemu informatycznego odbiega od normalnego stanu,
4) posiada dostep do zasobow, do ktérych nie powinien mie¢ uprawnien.
5) nie posiada dostepu do zasobdw, do ktérych ma uprawnienia.
3. W przypadku zaistnienia sytuacji opisywanej w ust. 2 uzytkownik jest zobowigzany do
niedokonywania jakichkolwiek operacji az do momentu przybycia ASI badz AZ.

§9

1. Uzytkownik ma obowiazek wylogowania sie z/lub zablokowania systemu informatycznego, w
przypadku chwilowej nieobecnosci w pomieszczeniu, w ktérym znajduje sie jego stanowisko pracy.

2. W przypadku braku aktywnosci uzytkownika podczas pracy na komputerze, na ktéorym s3
przetwarzane dane osobowe w systemie informatycznym, po uptywie 5 minut automatycznie
powinien zosta¢ uruchomiony wygaszacz ekranu zabezpieczony hastem.

§10

1. Zakonczenie pracy uzytkownika w systemie informatycznym nastepuje poprzez:

1) wylogowanie sie z systemu informatycznego,

2) zamkniecie systemu informatycznego.

Uzytkownik nie powinien opuszcza¢ stanowiska pracy, az do momentu wytaczenia sie komputera.

3. Uzytkownik opuszczajagc stanowisko pracy powinien sprawdzi¢, czy nie pozostawit zewnetrznych
nosnikéw elektronicznych podtgczonych do sprzetu komputerowego.
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VI. Procedury tworzenie kopii zapasowych zbioréw danych oraz programéw
i narzedzi programowych stuzacych do ich przetwarzania.

§11

. Dane osobowe przetwarzane w systemie informatycznym zabezpiecza sie przed ich utratg poprzez

tworzenie kopii zapasowych. Za proces tworzenia kopii zapasowych odpowiada ASI. Kopie
zapasowe tworzy sie z wykorzystaniem przeznaczonych do tego celu urzadzen wchodzacych w
sktad systemu informatycznego. Wszelkie kopie zapasowe s3 sporzadzane automatycznie lub
wywotywane w sposéb reczny. Kopie zapasowe sg wykonywane na dedykowanych nos$nikach w co
najmniej dwéch egzemplarzach.

. Kopie zapasowe danych osobowych przetwarzanych w systemie informatycznym s3 tworzone, o ile

jest to technicznie mozliwe, w taki sposob, ze petng kopie zapasowa konfiguracji systemu i danych
w nim przetwarzanych, wykonuje sie co najmniej raz w miesigcu (codziennie wykonuje sie kopie
przyrostowa lub réznicows).

. Nie rzadziej niz raz w roku sg wykonywane testy odtworzeniowe kopii zapasowych. Testy obejmuja

sprawdzenie mozliwosci odtworzenia przechowywanych danych osobowych oraz danych
konfiguracyjnych. Testy s nadzorowane przez Gtéwnego specjaliste ds. informatyki, ktory
sporzadza i przekazuje IOD notatke potwierdzajgcg wykonanie testéw, uwzgledniajaca:

1) imiona i nazwiska oséb przeprowadzajacych test,

2) powodzenie lub niepowodzenie odtworzenia danych z kopii zapasowej,

3) czas potrzebny na odtworzenie danych,

4) problemy, ktore pojawity sie w czasie wykonywania testu.

. Negatywne wyniki testu lub zaistnienie probleméw w trakcie odtwarzania danych stanowi

podstawe do zmiany sposobu tworzenia kopii zapasowych w Akademii lub zmiany technologii
wykorzystywanej do tworzenia kopii. W przypadku wystgpienia negatywnych wynikéw lub
probleméw, IOD w porozumieniu z Kierownikiem Dziatu Zabezpieczenia Informatycznego
przeprowadza analize przyczyn i podejmuje dziatania w celu zmniejszenia ryzyka utraty danych
poprzez brak mozliwosci odtworzenia kopii.

VII. Sposéb, miejsce i okres przechowywania elektronicznych nosnikéw informacji zawierajacych
dane osobowe oraz kopii zapasowych zbioréw danych oraz programéw i narzedzi programowych
stuzacych do ich przetwarzania.

§12

. Kopie zapasowe tworzy sie wedtug procedur okreslonych przez ASI.

. Kopie zapasowe przechowuje przez czas okreslony odrebnymi przepisami.

. Kopie zapasowe usuwa sie niezwtocznie po ustaniu ich uzytecznosci.

. Noéniki, na ktoérych utrwalono kopie zapasowe, przeznaczone do likwidacji pozbawia sie wczesniej

zapisu tych danych, a w przypadku gdy nie jest to mozliwe, uszkadza sie w sposdb uniemozliwiajacy
ich odczytanie. Z przeprowadzonej likwidacji tych nosnikéw sporzadza sie protokét.

§13

. Nosniki elektroniczne zawierajagce dane osobowe (np. pendrive, ptyty CD/DVD/BD, dyski

zewnetrzne), nie bedace kopiami zapasowymi badz dyskami twardymi, przechowuje sie w
zamykanych szafach lub biurkach.

. Uzytkownicy nie moga wynosi¢ poza obszar przetwarzania danych osobowych w Akademii

nos$nikéw, o ktorych jest mowa w ust 1, chyba ze jest to niezbedne do wykonania okreslonych
czynnosci stuzbowych.

. Dane osobowe zawarte na nosnikach, o ktérych jest mowa w ust. 1, powinny by¢ zabezpieczone

kryptograficznie.

. Nosniki elektroniczne zawierajace dane osobowe przeznaczone do ponownego wykorzystania lub

przekazania innemu podmiotowi nalezy pozbawié¢ zapisu w sposéb gwarantujacy trwate usuniecie
danych. Jezeli nie istnieje mozliwos¢ trwatego usuniecia danych z nos$nika nalezy go fizycznie
zniszczy¢ do stanu uniemozliwiajacego jego rekonstrukcje i odzyskanie danych.
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. Noéniki elektroniczne zawierajace dane osobowe przeznaczone do likwidacji pozbawia sie wczesniej
zapisu tych danych, a w przypadku gdy nie jest to mozliwe, uszkadza sie w sposdb uniemozliwiajacy
ich odczytanie. Z przeprowadzonej likwidacji no$nikéw elektronicznych sporzadza sie protokét.

. Noéniki elektroniczne sg przechowywane przez czas ich uzytecznosci.

VIII. Sposéb zabezpieczenia systemu informatycznego przed dziatalnoscia
,oprogramowania ztosliwego”.

§14

. W zwiazku z istnieniem zagrozenia dla zbioréw danych osobowych ze strony ,,oprogramowania

ztosliwego” (w tym w szczegdlnosci wiruséw komputerowych), ktérego celem jest uzyskanie

nieuprawnionego dostepu do systemu informatycznego, konieczna jest ochrona sieci komputerowej

i stanowisk komputerowych.

. W celu ochrony przed ,,oprogramowaniem ztosliwym” stosuje sie dwa poziomdw zabezpieczen:

1) zabezpieczenie pierwszego stopnia - obejmujace zabezpieczenie poczty elektronicznej, oraz
innych ustug umozliwiajacych przesytanie plikdéw zawierajacych ,,oprogramowanie ztosliwe”,

2) zabezpieczenie drugiego stopnia - obejmujace wszystkie komputery, na ktorych sa przetwarzane
dane osobowe, w postaci oprogramowania antywirusowego skanujgcego lokalny system
w poszukiwaniu ,,oprogramowania ztosliwego”.

. Oprogramowanie antywirusowe jest instalowane centralnie na serwerze oraz na wszystkich

stanowiskach komputerowych podtaczonych do sieci i powinno cechowac¢ sie mozliwoscia:

1) analizy danych wprowadzanych do systemu informatycznego za posrednictwem sieci
informatycznej poprzez monitorowanie ruchu sieciowego,

2) przeprowadzania analizy wybranych katalogdéw z zapisanymi plikami pod katem zainfekowania

,,oprogramowaniem ztosliwym”,

) analizy przesytanych wiadomosci e-mail,

) analizy no$nikdéw danych uzywanych do przenoszenia danych do systemu informatycznego,

) lokalnego a takze centralnego zapisu wynikow skanowania systemu informatycznego,

w szczegdlnosci faktu wykrycia ,,oprogramowania ztosliwego”.

. Za instalacje, konfiguracje i analize raportéw oprogramowania zabezpieczajgcego system

informatyczny przed ,,oprogramowaniem ztosliwym” odpowiada ASI.

. Aktualizacja oprogramowania antywirusowego odbywa sie nie rzadziej niz raz w tygodniu, w sposéb

automatyczny dla wszystkich komputeréw posiadajgcych dostep do sieci.

. Instalacja oprogramowania antywirusowego oraz jego aktualizacja na komputerach niepodtgczonych

do sieci, odbywa sie nie rzadziej niz raz w tygodniu i jest wykonywana przy zastosowaniu no$nikéw

zewnetrznych przez wtasciwego AZ.

. W przypadku, gdy uzytkownik zauwazy komunikat oprogramowania antywirusowego wskazujacy na

zaistnienie zagrozenia lub rozpozna tego typu zagrozenie, jest zobowigzany zaprzestac jakichkolwiek

czynnosci w systemie informatycznym i niezwtocznie skontaktowac sie z AZ.

. Administrator zasobéw powinien w szczegdlnosci:

1) usunaé zrodto infekcji, jezeli czynnos$c ta nie zostata automatycznie wykonana przez program
antywirusowy,

2) przeskanowac caty system w poszukiwaniu ,,oprogramowania ztosliwego”,

3) okresli¢ przyczyne infekcji i podja¢ dziatania zabezpieczajace przed podobnymi sytuacjami
W przysztosci.

. W celu zminimalizowania zagrozen ze strony ,,oprogramowania ztosliwego” i ,,atakdéw z zewnatrz”

uzytkownikom zabrania sie w szczegdlnosci:

1) wytaczania, blokowania, odinstalowywania programéw zabezpieczajacych system informatyczny
przed ,,oprogramowaniem ztosliwym” oraz nieautoryzowanym dostepem do jego zasobow,

2) korzystania z komunikatoréw internetowych, chyba ze AZ, z uwagi na szczegdlne okolicznosci,
wyrazi na to zgode,

3) korzystania ze stron internetowych zwiekszajacych ryzyko zainfekowania systemu informatycznego
,,oprogramowaniem zto$liwym”,

4) pobierania z sieci, kopiowania, przechowywania lub rozprowadzania oprogramowania, ktére nie
zostato zweryfikowane przez wtasciwego AZ,

5) korzystania z prywatnej poczty elektronicznej w celach stuzbowych.
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IX. Ochrona przed awarig zasilania.
§15

1. System informatyczny, w ktérym sg przetwarzane dane osobowe, posiada mechanizmy pozwalajgce
zabezpieczy¢ te dane przed ich utratg lub nieautoryzowana zmiang spowodowang awaria zasilania
lub zaktéceniami w sieci zasilajace;j.

2. Urzadzenia podtrzymujace zasilanie stosuje sie w celu umozliwienia poprawnego zapisania danych
i wylogowania sie uzytkownika z systemu informatycznego.

X. Procedury wykonywania przegladow i konserwacji systeméw informatycznych oraz nosnikow
informacji stuzacych do przetwarzania danych.

§16

1. Wszelkie prace zwigzane z naprawg i konserwacjg systemu informatycznego i nosnikéw danych
stuzacych do przetwarzania danych osobowych mogg by¢ wykonywane wytacznie przez wtasciwych
ASli AZ, z zastrzezeniem ust. 2.

2. W przypadku koniecznosci wykonania prac serwisowych lub naprawczych przez osobe spoza
Akademii, nalezy jg Scisle nadzorowaé podczas wykonywanej pracy. Za nadzér nad ww. osobg
odpowiada wtasciwy ASI lub AZ.

3. W przypadku naprawy poza Akademig nosnikéw elektronicznych, na ktérych sg zapisane dane
osobowe, po zabezpieczeniu danych, nalezy je trwale usungé¢ z dysku. Gdy nie ma mozliwosci
usuniecia danych naprawa powinna by¢ nadzorowana przez osobe upowazniong przez Akademie.

§17

1. Aktualizacja systemu informatycznego odbywa sie w oparciu o zalecenia producentéw oraz powinna

zostacé poprzedzona doktadng analiza w kwestii stabilnosci i bezpieczernstwa nowych wers;ji.

. Za prawidtowy przebieg przegladéw systemu informatycznego i jego konserwacje odpowiada ASI.

3. Nieprawidtowosci w dziataniu systemu informatycznego sg niezwtocznie usuwane przez ASI, a ich
przyczyny doktadnie analizowane. W przypadku podejrzenia ingerencji ,,0s6b z zewnatrz”
wptywajacej na funkcjonowanie systemu informatycznego, nalezy niezwtocznie powiadomié¢ IOD
o mozliwosci zaistnienia takiej sytuacji.

4. Zmiana konfiguracji sprzetu komputerowego, na ktérym znajduja sie dane osobowe lub zmiana jego
lokalizacji, moze by¢ dokonana tylko za wiedzg i zgodg AZ.

N

XI. Przepisy konicowe.
§18

Wszelkie przypadki naruszenia niniejszej Instrukcji nalezy niezwtocznie zgtasza¢ I0OD.



