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§ 1 Cel polityki bezpieczeristwa w zakresie ochrony danych osobowych.

1. Polityka bezpieczenstwa w zakresie ochrony danych osobowych jest dokumentem opisujagcym
zasady ochrony danych osobowych stosowane w Chrzescijanskiej Akademii Teologicznej (dalej:
Akademia). Celem niniejszego dokumentu jest okreslenie jednolitych standardéw ochrony danych
osobowych w Akademii.

2. Polityka bezpieczenstwa w zakresie ochrony danych osobowych w Akademii (dalej: Polityka) okresla
strukture organizacyjng zapewniajgca podziat i koordynacje zadan oraz odpowiedzialnosci
zwigzanych z zapewnieniem ochrony danych osobowych administrowanych przez Akademie.

3. Przetwarzanie danych osobowych w Akademii stuzy realizacji zadan wynikajacych z ustawy o
szkolnictwie wyzszym oraz ze Statutu Akademii.

4. Przetwarzanie danych osobowych oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, takich jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie przez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie
lub taczenie, ograniczanie, usuwanie lub niszczenie.

5. Przetwarzanie danych osobowych w Akademii moze odbywacd sie w systemie informatycznym, a
takze w dokumentac;ji papierowej, wytacznie w celu realizacji zadan, o ktérych mowa w & 1 ust. 3.

6. Polityka odnosi sie do danych osobowych przetwarzanych w:

1) zbiorach danych tradycyjnych, na papierowych nos$nikach danych (dokumentacja papierowa,
np. kartoteki, ksiegi, wykazy, listy itp.),

2) systemach informatycznych i na nosnikach cyfrowych,

3) systemach dozoru wizyjnego (monitoring).

7. Zaprzetwarzanie danych osobowych oraz ich ochrone zgodnie z postanowieniami RODO,

Ustawy, Polityki oraz procedur wewnetrznych z zakresu ochrony danych osobowych wdrozonych w

Akademii, odpowiadaja:

1) Administrator Danych Osobowych (ADO);

2) Inspektor Ochrony Danych (IOD);

3) Administrator Systemow Informatycznych (ASI);

4) Osoby upowaznione do przetwarzania danych osobowych na podstawie udzielonych im upowaznien.

8. Polityka obowigzuje we wszystkich, komérkach organizacyjnych i stanowiskach pracowniczych
Akademii. Odnosi sie do wszystkich chronionych danych osobowych przetwarzanych w Akademii,
niezaleznie od formy, celu oraz zakresu ich przetwarzania (tradycyjnego i elektronicznego).

9. Procedury i zasady okreslone w Polityce majg zastosowanie do wszystkich oséb wykonujacych
prace zwigzane z dziatalnoscig Akademii lub na rzecz Akademii (niezaleznie od formy wspotpracy,
czy rodzaju umowy) w szczegolnosci pracownikow, zleceniobiorcéw oraz osob realizujgcych umowy
o dzieto.

10.Polityka zostata opracowana w celu spetnienia wymogoéw wynikajacych z przepiséw prawa, w
szczegoblnosci:

1) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony 0soéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119);

2) Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych;

3) Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz.U. z
2016 r. poz. 113).

§ 2 Podstawowe pojecia i definicje.

1. ADO - Administrator Danych Osobowych - Chrzescijanska Akademia Teologiczna w Warszawie
reprezentowana przez Rektora.

2. Anonimizacja danych osobowych - Anonimizacja polega na pozbawieniu danych osobowych cech
informacji pozwalajgcych na identyfikacje konkretnej osoby fizycznej, ktorej dane te dotycza.


http://prawo.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20160000113
http://prawo.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20160000113

3. ASI - Administrator Systeméw Informatycznych wyznaczona osoba przez ADO, odpowiadajacay za
poszczegblne systemy informatyczne stuzace do przetwarzania danych, w tym odpowiedzialng za
bezpieczenstwo informacji przetwarzanych w systemie, w szczegdélnosci za przeciwdziatanie
dostepowi 0séb trzecich do systemu oraz podejmowanie odpowiednich dziatan.

4. Dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
(,0sobie, ktérej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegélnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, dane dotyczace zdrowia,
identyfikator internetowy lub jeden badZ kilka szczegdlnych czynnikéw okreslajgcych fizyczna,
fizjologiczng, genetyczna, psychiczng, ekonomiczna, kulturowa lub spoteczng tozsamo$é osoby
fizycznej.

5. Dane szczegdlne - informacje dotyczace pochodzenia rasowego lub etnicznego, pogladow
politycznych, przekonan religijnych lub $wiatopogladowych, przynaleznosci do zwigzkéw
zawodowych, stanu zdrowia, orientacji seksualnej oraz dane genetyczne i biometryczne.

6. Informacja - niestanowigca tajemnicy panstwowej wiadomos$é, z ktérg zobowigzany Polityka
zapoznat sie w zwigzku z wykonywang praca, a ktérej ujawnienie moze narazi¢ na szkode
uzasadniony interes Akademii, interes publiczny lub prawnie chroniony interes obywateli, z
wytaczeniem informacji niejawnych, ktérych zasady ochrony normowane sg odrebnie.

7. 10D - Inspektor Ochrony Danych - wyznaczona osoba w Akademii petnigca nadzér nad ochrong
danych osobowych oraz monitorujgca wypetnienie majacych zastosowanie obowigzkow
wynikajacych z regulacji prawnych w obszarze danych osobowych w Akademii.

8. Kategoria oséb, ktérych dane dotycza - kategoria / grupa oséb, ktérych dane osobowe s3
przetwarzane w Akademii (m.in. pracownicy, kontrahenci, wspotpracownicy).

9. Naruszenie ochrony danych osobowych - oznacza naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego =z prawem: zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych.

10.Odbiorca - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot,
ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy publiczne,
ktére moga otrzymywaé dane osobowe w ramach konkretnego postepowania zgodnie z prawem
Unii Europejskiej lub prawem Panstwa Cztonkowskiego, nie sg jednak uznawane za odbiorcéw;
przetwarzanie tych danych przez te organy publiczne powinno by¢ zgodne z przepisami o ochronie
danych osobowych majgcymi zastosowanie stosownie do celéw przetwarzania.

11.0Ograniczenie przetwarzania - oznaczenie przechowywanych danych osobowych w celu
ograniczenia ich przysztego przetwarzania.

12.0rgan nadzorczy - Prezes Urzedu Ochrony Danych Osobowych.

13.0soba przetwarzajaca dane - osoba, ktora swiadczy prace/ustugi na rzecz Akademii, bez wzgledu na
podstawe prawna (w tym umowa cywilno-prawna, staz, praktyki lub inna forma).

14.Panstwo trzecie - Panstwo, ktére nie wchodzi w sktad EOG (Europejskiego Obszaru
Gospodarczego).

15.Podmiot przetwarzajacy - oznacza osobe fizyczng lub prawna, organ publiczny, jednostke lub inny
podmiot, ktéry przetwarza dane osobowe w imieniu ADO.

16.Podmiot zewnetrzny - to osoba fizyczna, jednostka organizacyjna nieposiadajgca osobowosci
prawnej lub osoba prawna z siedzibg w Polsce lub za granica, organ administracji publicznej, oraz
inne podmioty wykonujgce zadania na rzecz Akademii.

17.Pracownik - osoba zatrudniona w Akademii w oparciu o umowe o prace, akt mianowania lub
realizujgca zlecone czynnosci na podstawie umowy cywilnoprawne;j.

18.Przetwarzanie - oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany, taka jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie Ilub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub taczenie, ograniczanie,
usuwanie lub niszczenie.

19.Pseudonimizacja - oznacza przetworzenie danych osobowych w taki sposéb, by nie mozna ich byto
przypisa¢ konkretnej osobie, ktérej dane dotycza, bez uzycia dodatkowych informacji, pod
warunkiem, ze takie dodatkowe informacje sg przechowywane osobno i sy objete $rodkami
technicznymi i organizacyjnymi uniemozliwiajagcymi ich przypisanie zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizyczne;j.



20.RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

21.Strona trzecia - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub podmiot inny niz
osoba, ktérej dane dotyczg, ADO, podmiot przetwarzajacy czy osoby, ktére z upowaznienia ADO
lub podmiotu przetwarzajacego - mogg przetwarzac¢ dane osobowe.

22.System informatyczny - zespdt wspotpracujgcych ze soba urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.

23.Ustawa - Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych

24.Uzytkownik - osoba posiadajgca upowaznienie do przetwarzania danych osobowych w zbiorach
tradycyjnych lub/i w systemach informatycznych, w zakresie wskazanym w upowaznieniu, moze
nim by¢ pracownik lub osoba wykonujaca prace na podstawie umowy cywilnoprawne;j.

25.Zbiér danych - oznacza uporzadkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany
czy rozproszony funkcjonalnie lub geograficznie.

26.Zgoda - zgoda osoby, ktérej dane dotycza oznacza dobrowolne, konkretne, $wiadome i
jednoznaczne okazanie woli, ktéorym osoba, ktérej dane dotycza, w formie o$wiadczenia lub
wyraznego dziatania potwierdzajgcego, przyzwala na przetwarzanie dotyczacych jej danych
osobowych.

§ 3 Deklaracja zgodnosci.

1. ADO deklaruje, ze przetwarzanie danych osobowych w Akademii jest zgodne z majgcymi
zastosowanie wymaganiami prawnymi.
2. Deklaracja ta opiera sie w szczegdélnosci na zapewnieniu, ze dane osobowe s3:

1) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktorych s3
przetwarzane, prawidtowe i w razie potrzeby uaktualniane;

2) przechowywane w formie umozliwiajacej identyfikacje osoby, ktorej dane dotycza, przez okres
nie dtuzszy niz jest to niezbedne do celéw, w ktdérych dane te sg przetwarzane;

3) przetwarzane w sposob zapewniajacy odpowiednie bezpieczenstwo danych osobowych, w tym
ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowg
utratg, zniszczeniem lub uszkodzeniem, za pomocy odpowiednich srodkéw technicznych lub
organizacyjnych;

4) przetwarzane sg rzetelnie i w sposéb przejrzysty dla osoby, ktorej dane dotycza.

3. Filarami ochrony danych osobowych w Akademii sa:

1) legalizm - Akademia dba o ochrone prywatnosci i przetwarza dane zgodnie z prawem;

2) bezpieczenstwo - Akademia zapewnia odpowiedni poziom bezpieczenstwa danych, podejmujac
stale dziatania w tym zakresie;

3) prawa jednostki - Akademia umozliwia osobom, ktorych dane przetwarza, wykonywanie swoich
praw i prawa te realizuje;

4) rozliczalnos$¢ - Akademia dokumentuje to, w jaki sposdb spetnia obowiazki, aby w kazdej chwili
moc wykazaé zgodnosé z RODO.

§ 4 Podziat obowigzkéw w zakresie ochrony danych osobowych w Akademii.

1. ADO - realizuje zadania w sprawach z zakresu ochrony danych osobowych. Do najwazniejszych

obowigzkdéw nalezy:

1) zapewnienie przetwarzania danych zgodnie z prawem oraz uregulowaniami Polityki i innymi
dokumentami wewnetrznymi;

2) organizacja bezpieczenstwa i ochrony danych osobowych zgodnie z przepisami powszechnie
obowigzujacymi;

3) powotanie ASI oraz wprowadzenie ,Instrukcji zarzadzania systemami informatycznymi stuzacymi
do przetwarzania danych osobowych w Akademii”;

4) powotywanie |OD oraz wspieranie IOD w wypetnianiu przez niego zadan;

5) nadzorowanie dziatan IOD oraz AS| oraz wydawanie im zalecen, co do sposobu wykonywania
obowigzkéw wynikajacych z Polityki.



6) wyrazanie zgdd oraz ostateczng akceptacje na kluczowe z perspektywy organizacji dziatania IOD
oraz ASI, w ktére zaangazowane sg podmioty trzecie. Do zaakceptowania tych dziatan,
wystarczajaca jest zgoda wyrazona w formie wiadomosci e-mail.

7) prowadzenie ewidencji oséb upowaznionych do przetwarzania danych osobowych w formie
papierowej lub elektronicznej, ktéra odzwierciedla aktualny stan nadanych i odwotanych
upowaznien do przetwarzania danych;

8) wydawanie i cofanie upowaznien do przetwarzania danych osobowych;

9) uwzglednienie ochrony danych w fazie projektowania zaréwno przy okreslaniu sposobow
przetwarzania, jak i w czasie samego przetwarzania (wdraza odpowiednie $rodki techniczne i
organizacyjne, takie jak pseudonimizacja, zaprojektowane w celu skutecznej realizacji zasad
ochrony danych, takich jak minimalizacja danych, oraz w celu nadania przetwarzaniu
niezbednych zabezpieczen, tak by spetni¢ wymogi RODO oraz chroni¢ prawa oséb, ktérych dane
dotyczg);

10) wdrazanie odpowiednich $srodkéw technicznych i organizacyjnych, aby domysinie przetwarzane
byty wytacznie te dane osobowe, ktére sg niezbedne dla osiaggniecia kazdego konkretnego celu
przetwarzania (Obowigzek ten odnosi sie do ilosci zbieranych danych osobowych, zakresu ich
przetwarzania, okresu ich przechowywania oraz ich dostepnosci. W szczegélnosci srodki te
zapewniajg, by domyslnie dane osobowe nie byty udostepniane bez interwencji danej osoby
nieokreslonej liczbie osdb fizycznych).

. 10D podlega bezpos$rednio Rektorowi Akademii jest on odpowiedzialny za:

1) informowanie ADO, podmiotu przetwarzajacego oraz pracownikéw, ktdrzy przetwarzajg dane
osobowe, o obowigzkach spoczywajgcych na nich na mocy RODO oraz innych powszechnie
obowigzujacych przepiséw o ochronie danych i doradzanie im w tej sprawie;

2) konsultowanie merytoryczne umdéw powierzenia przetwarzania danych osobowych;

3) kontrola dziatan jednostek organizacyjnych pod wzgledem zgodnosci przetwarzania danych z
przepisami o ochronie danych osobowych;

4) nadzér nad bezpieczenstwem danych osobowych;

5) prowadzenie postepowania wyjasniajagcego w przypadku naruszenia ochrony danych
osobowych;

6) kontakty z wtasciwym organem administracji publicznej ds. ochrony danych osobowych
zwigzane ze sktadaniem wyjasnien oraz wspoétpracg w przypadku kontroli przeprowadzanej przez
inspektoréw organu nadzorczego;

7) monitorowanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych;

8) organizowanie szkolen dla pracownikéw ADO uczestniczacych w operacjach przetwarzania
danych

9) nadzorowanie opracowania, tworzenie i aktualizacje wewnetrznych aktow normatywnych
(niniejsza Polityka, procedury, instrukcje, regulaminy i inne dokumenty) dotyczacych ochrony
danych osobowych oraz nadzér nad ich przestrzeganiem;

10) prowadzenie dokumentacji przetwarzania danych osobowych wymaganych przez majgce
zastosowanie regulacje prawne;

11) utrzymywanie aktualnego rejestru czynnosci przetwarzania danych osobowych.

. ASl jest odpowiedzialny za:

1) biezacy monitoring i zapewnienie ciggtosci dziatania systemu informatycznego oraz baz danych;

2) identyfikowanie i zgtaszanie do IOD ewentualnych probleméw z zakresu bezpieczenstwa i
ochrony danych osobowych;

3) instalacje i konfiguracje sprzetu i oprogramowania;

4) konfiguracje i administrowanie oprogramowaniem systemowym, sieciowym oraz zabezpieczajacym
dane chronione przed nieupowaznionym dostepem;

5) kontrolowanie przestrzegania zasad przetwarzania danych osobowych na stacjach roboczych
uzytkownikoéw;

6) nadzor nad procesem administracji, uprawnieniami nadawanymi/ modyfikowanymi/ odbieranymi
do systeméw informatycznych przetwarzajgcych dane osobowe;

7) nadzér nad zapewnieniem awaryjnego zasilania komputeréw oraz innych urzadzen majacych
wptyw na bezpieczenstwo przetwarzania danych;

8) optymalizacja wydajnosci systemu informatycznego, instalacje i konfiguracje sprzetu sieciowego i
serwerowego;



9) planowanie i realizacje, w porozumieniu z IOD, dziatann podnoszacych bezpieczenstwo systemow
informatycznych, w tym inicjowanie, wdrazanie i koordynowanie wdrozenia nowych rozwigzan
informatycznych;

10) prowadzenie ewidencji uzytkownikow z uprawnieniami dostepu do systeméw informatycznych;

11) prowadzenie profilaktyki antywirusowej;

12) przeciwdziatanie probom naruszenia bezpieczenstwa systemdéw informacji poprzez analize
dokonanych naruszen i prébe zapobiegnieciu im w przysztosci;

13) wspotpraca z dostawcami ustug oraz sprzetu sieciowego i serwerowego;

14) zarzadzanie kopiami awaryjnymi danych osobowych oraz zasobow umozliwiajacych ich
przetwarzanie;

15) zarzadzanie licencjami i procedurami ich dotyczacymi.

. Wszystkie osoby upowaznione do przetwarzania danych osobowych w Akademii s3 odpowiedzialne za:

1) przetwarzanie danych osobowych zgodnie z przyjeta Polityka oraz zapisami RODO i Ustawy;

2) bezzwtoczne zgtaszanie kierownikowi komorki organizacyjnej oraz IOD wszelkich incydentow,
nieprawidtowosci i dostrzezonych zagrozen zwigzanych z bezpieczehstwem danych osobowych;

3) dotozenie szczegdlnej starannosci podczas przetwarzania danych osobowych, aby proces
przetwarzania odbywat sie zgodnie z prawem, dane osobowe byty merytorycznie poprawne, a
ich przetwarzanie odbywato sie wytacznie w celu i zakresie, dla ktérego zostaty zebrane;

4) informowanie IOD o zamiarze powierzenia przetwarzania danych osobowych lub ich udostepnienia
innemu podmiotowi oraz konsultowanie z IOD umowy o powierzeniu przetwarzania danych
osobowych;

5) niezwtoczne usuniecie / zaprzestanie przetwarzania danych osobowych w momencie ustania
celu ich przetwarzania;

6) przestrzeganie zasad ochrony danych osobowych okreslonych w Polityce i Instrukcji zarzadzania
systemami informatycznymi przetwarzajagcymi dane osobowe oraz dokumentach z nimi
zwigzanych. W tym celu kazdy uzytkownik zobowigzany jest zapozna¢ sie przed dopuszczeniem
do przetwarzania danych z wyzej wymienionymi dokumentami oraz ztozy¢é stosowne
Oswiadczenie w formie zobowigzania pracownika lub wspétpracownika do zachowania w
tajemnicy danych osobowych i informacji oraz sposobéw ich zabezpieczenia. W przypadku
pracownikéw zewnetrznych zapisy dotyczace zobowigzania do poufnosci zawarte s3 w umowie;

7) uczestniczenie w obowigzkowym szkoleniu z zakresu ochrony danych osobowych,

8) whnioskowanie, za posrednictwem kierownika komorki organizacyjnej do IOD (po wczes$niejszym
uzgodnieniu z IOD) o potrzebie uzupetnienia lub uaktualnienia Rejestru czynnosci przetwarzania
danych osobowych, potrzebie dokonania zmian w procesie przetwarzania danych osobowych
oraz informowanie o ustaniu celu przetwarzania tych danych.

§ 5 Srodki techniczne i organizacyjne ochrony danych osobowych

. W celu zapewnienia ochrony danych osobowych przetwarzanych w Akademii stosuje sie

nastepujace zabezpieczenia organizacyjne i techniczne:

1) do przetwarzania danych osobowych w systemie informatycznym lub w wersji papierowej
dopuszcza sie jedynie osoby, ktére uprzednio pisemnie zobowigzaty sie do zachowania ich w
poufnosci i nadano im pisemne upowaznienie;

2) pracownicy / wspotpracownicy majg dostep wytacznie do takich informacji i danych jakie sie
wigza z wykonywang przez nich praca, ktorej zakres zostat okreslony w umowie o prace lub
umowie cywilnoprawnej oraz w zakresie zadan / obowiagzkéw (zasada wiedzy koniecznej);

3) dokonuje sie regularnych audytéw i testow skutecznosci $rodkéw technicznych i
organizacyjnych majacych zapewnié bezpieczenstwo przetwarzania danych osobowych;

4) opracowano i wdrozono przez ASI| Instrukcje zarzadzania systemami informatycznymi
przetwarzajacymi dane osobowe w Akademii;

5) przebywanie oséb nieupowaznionych w pomieszczeniach, gdzie przetwarzane sg dane osobowe
dopuszcza sie tylko w obecnosci osoby upowaznionej do przetwarzania danych osobowych oraz
w warunkach zapewniajacych bezpieczenstwo danych;

6) przetwarzania danych osobowych dokonuje sie w warunkach zabezpieczajacych dane przed
dostepem osdb nieupowaznionych, w szczegolnosci poprzez: kontrole dostepu do pomieszczen i
budynkéw, instalacje alarmowg, zapewnienie srodkéw przetwarzania danych osobowych z trwatym
znaczeniem otwarcia, w ktorych przetwarza sie dane osobowe (szafy, biurka zamykane na klucz);



7) stosuje sie pisemne umowy powierzenia przetwarzania danych osobowych przy wspétpracy z
podmiotami zewnetrznymi przetwarzajagcymi dane osobowe;

8) zapewnia sie realizacje szkolen dla wszystkich oséb dopuszczonych do przetwarzania danych
osobowych obejmujacych zasady ich ochrony;

9) zapewnia sie zdolno$¢ do mozliwie szybkiego przywrdcenia dostepnosci danych osobowych w
razie incydentu fizycznego lub technicznego;

10) zapewnia sie zdolno$¢ do zapewnienia poufnosci, integralnosci i dostepnosci danych
osobowych przetwarzanych w systemach informatycznych Akademii;

11) dostep do danych osobowych przetwarzanych w systemie informatycznym moze mieé¢ miejsce
wytacznie po podaniu identyfikatora i wtasciwego hasta. ldentyfikator jest w sposéb
jednoznaczny przypisany uzytkownikowi, ktéry jest odpowiedzialny za wszystkie czynnosci
wykonywane przy jego uzyciu. Pracownik moze przetwarza¢ dane osobowe tylko w zakresie
wskazanym w nadanym przez pracodawce upowaznieniu do przetwarzania danych osobowych;

12) rozpoczecie pracy uzytkownika w systemie informatycznym obejmuje wprowadzenie
identyfikatora i hasta w sposéb minimalizujgcy ryzyko podejrzenia przez osoby nieupowaznione
oraz ogolne stwierdzenie poprawnosci dziatania systemu;

13) zapewnia sie zdolno$¢ systemdw informatycznych do spetnienia praw oséb, ktorych dane
dotycza,;

14) powotany jest Inspektor Ochrony Danych (IOD);

15) prowadzona jest ocena ryzyka naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienstwie wystgpienia i wadze zagrozenia, w zwigzku z przetwarzaniem danych
osobowych;

16) dokonywana jest ocena skutkéw dla ochrony danych osobowych w odniesieniu do
planowanych operacji przetwarzania, w szczegélnosci z uzyciem nowych technologii - w
przypadku, gdy zostanie stwierdzone, Ze dany rodzaj przetwarzania z duzym
prawdopodobienstwem moze powodowaé wysokie ryzyko naruszenia praw lub wolnosci oséb
fizycznych;

17) prowadzona jest kontrola dostepu do pomieszczen, w ktorych przetwarzane sg dane osobowe
oraz $cista kontrola dostepu do pomieszczen, w ktérych znajduja sie serwery.

§ 6 Srodki organizacyjne i techniczne zapewniajace bezpieczeristwo
przetwarzania danych osobowych w systemie tradycyjnym.

. Zabezpieczenie danych osobowych i informaciji:

1) za bezpieczenstwo dokumentéw i wydrukdéw zawierajacych dane osobowe i informacje
odpowiedzialne sg osoby je przetwarzajace oraz kierownicy wtasciwych jednostek organizacyjnych;

2) wszystkie dane, o ktérych mowa w § 2 ust. 4 i 5, powinny by¢ zabezpieczone fizycznie przed
osobami nieupowaznionymi oraz przechowywane w urzadzeniach gwarantujgcych dostep do
nich wytacznie uprawnionych pracownikéw, tj. przynajmniej w pomieszczeniach zamykanych na
klucz, z zastosowaniem dodatkowego zabezpieczenia w postaci szafy drewnianej zamykanej na
klucz lub szafy metalowej - w odniesieniu do szczegdlnie istotnych dla dziatalnosci Akademii
danych;

3) klucze od biurek stanowiskowych i szaf biurowych sg w posiadaniu pracownikéw, ktorzy
ponosza petng odpowiedzialno$¢ za ich odpowiednie zabezpieczenie;

4) pomieszczenia, w ktorych przetwarzane sg dane osobowe i informacje, zabezpieczone sg na czas
nieobecnosci oséb zatrudnionych przy przetwarzaniu tych danych, w sposéb uniemozliwiajacy
dostep do nich oséb nieupowaznionych;

5) dostep do kluczy do pomieszczen, w ktorych przetwarzane sg dane osobowe i informacje,
posiadajg wytacznie osoby uprawnione przez ADO. Przed rozpoczeciem pracy, klucze pobierane
sg od pracownika ochrony nadzorujgcego ich przechowywanie, za$ po zakonczeniu pracy sg one
zdawane réwniez do pracownika ochrony.

. Postepowanie z danymi osobowym i informacjami:

1) pracownicy zobowigzani sg stosowac ,polityke czystego biurka”. Polega ona na tym, ze;

e wszelkie dokumenty papierowe i nosniki komputerowe, kiedy nie sg uzywane, przechowuije sie
w odpowiednich, zamykanych szafach lub innego rodzaju zabezpieczonych meblach,
szczegblnie poza godzinami pracy;



e nosniki informacji zawierajgcych szczegélne kategorie danych osobowych, jesli nie sg aktualnie
wykorzystywane, zamykane s w meblach biurowych, szafkach metalowych lub sejfach, w
zaleznosci od ich waznosci;

e komputery osobiste i stacje robocze nie mogg by¢ pozostawiane bez nadzoru w stanie
zarejestrowania do sieci, w sposéb umozliwiajgcy korzystanie osobom nieuprawnionym z
dostepnych na urzadzeniu ustug;

e wydruki zawierajace dane osobowe muszg by¢ niezwtocznie zabierane z drukarki sieciowej oraz
innych wspoétdzielonych urzadzen.

2) dokumentacja zawierajagca dane osobowe lub informacje podlega archiwizacji zgodnie z
przepisami powszechnie obowigzujgcymi i aktami obowigzujagcymi w Akademii.

. Pracownicy zobowigzani sg porzagdkowa¢ dokumentacje pod wzgledem jej uzytecznosci. Polega ona

na niszczeniu wszelkiej dokumentacji roboczej lub tymczasowej zawierajgcej dane osobowe lub

informacje niezwtocznie po ustaniu celu przetwarzania. Niszczenie polega w szczegélnosci na:

1) trwatym, fizycznym zniszczeniu danych osobowych i/lub ich zbioréw wraz z ich nosnikami w
stopniu uniemozliwiajgcym ich pdéZniejsze odtworzenie przez osoby niepowotane przy uzyciu
niszczarki lub innych skutecznych metod;

2) anonimizacji danych osobowych i/lub ich zbioréw polegajacej na pozbawieniu danych
osobowych i/lub ich zbiorow cech pozwalajagcych na identyfikacje osob fizycznych, ktérych
anonimizowane dane dotycza.

. Pracownicy zobowigzani sg do przewozenia, przenoszenia i przekazywania dokumentéw w sposéb

zapobiegajacy ich kradziezy, zagubieniu, utracie i dostepu oséb nieupowaznionych.

§ 7 Srodki organizacyjne i techniczne zapewniajace bezpieczeristwo
przetwarzania danych osobowych w systemie informatycznym.

. Zabezpieczenie systemoéw informatycznych przed osobami nieupowaznionymi:

1) dostep do pomieszczen, w ktorych odbywa sie przetwarzanie danych osobowych i informacji
winien by¢ $cisle kontrolowany poprzez stosowane zabezpieczenia organizacyjne i mechaniczne;

2) system informatyczny stuzacy do przetwarzania danych osobowych i informacji zabezpiecza sie
w szczegolnosci przed dziataniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego
dostepu do systemu oraz przed utratg danych spowodowang awarig zasilania lub zaktéceniami w
sieci zasilajace;j;

3) system informatyczny stuzacy do przetwarzania danych osobowych i informacji chroni sie przed
zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie fizycznych lub logicznych
zabezpieczen chronigcych przed nieuprawnionym dostepem;

4) w przypadku zastosowania zabezpieczen logicznych obejmujg one kontrole przeptywu informacji
pomiedzy systemem informatycznym wykorzystywanym w Akademii a siecig publiczng oraz
kontrole dziatan inicjowanych z sieci publicznej i systemu informatycznego.

5) wszelkie urzadzenia i nosniki zawierajgce dane osobowe lub informacje, takie jak serwery,
komputery gtéwne, urzadzenia teletransmisyjne, szafy z no$nikami magnetycznymi zawierajace
kopie danych powinny by¢ usytuowane w pomieszczeniach uniemozliwiajacych dostep do nich
0sOb nieupowaznionych.

6) wytaczniki oraz zabezpieczenia zasilania elektrycznego, powinny byé zabezpieczone przed
dostepem o0séb nieupowaznionych;

. System informatyczny stuzacy do przetwarzania danych osobowych - z wyjatkiem systemu

stuzacego do przetwarzania danych ograniczonych wytgcznie do edycji tekstu w celu udostepnienia

g0 na piSmie - powinien zapewniaé, aby mozliwe byto w tym systemie odnotowanie:

1) daty wprowadzania danych osobowych do systemu, zakres wprowadzanych zmian, zakres
przegladanych danych, identyfikator uzytkownika, tak aby byto mozliwe ustalenie kto, kiedy i w
jakim zakresie pracowat na danym systemie informatycznym - powyzszy obowigzek nie dotyczy
systemu informatycznego, do ktérego dostep posiada wytacznie jedna osoba. Powyzsze
odnotowania nastepuja automatycznie po zatwierdzeniu przez uzytkownika operacji
wprowadzenia danych lub zakoniczeniu pracy w systemie;

2) zrodta danych w przypadku zbierania danych nie od osoby, ktérej dane dotycza;

3) informacji o odbiorcach, ktorym dane zostaty udostepnione, dacie i zakresie ich udostepnienia;

4) whniesienia ktoregokolwiek zadania osoby, ktérej dane dotycza, o ktérych mowa w § 8;



5) sporzadzenie i wydrukowanie raportu zawierajgcego w powszechnie zrozumiatej formie
informacje, o ktérych mowa powyzej.

3. ADO wdraza odpowiednie $rodki techniczne, aby witryny internetowe za posrednictwem ktérych
uzyskuje sie zgody na przetwarzanie danych osobowych odpowiadaty wymogom o ktérych mowa w
§ 3 ust. 2 pkt 5.

4. W przypadku wykorzystywania do przetwarzania danych osobowych lub informacji komputeréw
przenos$nych jego uzytkownik zobowigzany jest do zachowania szczegélnej ostroznosci podczas
jego transportu, przechowywania i uzywania, w tym stosowania srodkéw ochrony kryptograficzne;j.
Uzytkownik komputera przeno$nego odpowiada za powierzone mu urzadzenie oraz wszelkie
operacje wykonywane przy jego uzyciu.

5. Komputery przenosne wykorzystywane do przetwarzania danych osobowych lub informacji, po
zakonczonej pracy, powinny by¢ przechowywane w warunkach zapewniajgcych ich bezpieczenstwo.
Za wiasciwe zabezpieczenie przedmiotowych urzadzen odpowiedzialni sg ich uzytkownicy.

6. Usytuowanie urzadzen komputerowych (komputeréw typu PC, drukarek) powinno uniemozliwia¢
dostep do nich oséb nieuprawnionych oraz wglad do danych wys$wietlanych na monitorach
komputerowych.

7. W przypadku oddalenia sie pracownika od stanowiska pracy nalezy pozostawi¢ system w takim
stanie, aby osoby nieupowaznione nie miaty do niego dostepu. W tym celu konieczne jest
zablokowanie ekranu komputera oraz stosowanie chronionych hastem wygaszaczy ekranu z
odpowiednim czasem nieaktywnosci do ich uruchomienia (nie dtuzszym niz 10 minut).

8. W przypadku naprawy sprzetu komputerowego dane osobowe lub informacje nalezy zabezpieczyc,
natomiast w przypadku naprawy sprzetu poza jednostka, w ktérej przetwarzane sg dane osobowe,
po zabezpieczeniu nalezy je usungé¢ z dysku. Gdy nie ma mozliwosci usuniecia danych naprawa
powinna by¢ nadzorowana przez osobe upowazniong do przetwarzania danych.

9. Szczegdélnemu nadzorowi podlegajg w Akademii urzadzenia umozliwiajgce tworzenie i przenoszenie
duzych ilosci danych, w tym nagrywarki DVD oraz nosniki typu pendrive, a takze nosniki
komputerowe zawierajgce dane osobowe lub informacje. Do ich ochrony i zabezpieczenia
zobowigzani sg wszyscy ich uzytkownicy.

10.W przypadku uszkodzenia noé$nikéw komputerowych, o ktérych mowa w § 13 ust 13, uzytkownicy
zobowigzani sg do ich przekazania do wtasciwych stuzb informatycznych w celu ich zniszczenia.

11.Uszkodzone nos$niki komputerowe (w tym dyski twarde), zawierajace dane osobowe lub informacje,
powinny by¢ fizyczne niszczone w sposéb uniemozliwiajagcy dostep do danych o0séb
nieupowaznionych. Do czasu zniszczenia no$niki komputerowe powinny by¢ zabezpieczone przed
dostepem oséb nieupowaznionych.

12.Dopuszcza sie ponowne wykorzystanie urzadzen i nos$nikéw komputerowych zawierajacych dane
osobowe lub informacje dla pracownikéw Akademii.

13.Urzadzenia i nosniki komputerowe zawierajgce dane osobowe i informacje, przeznaczone do
ponownego wykorzystania - przed ich wykorzystaniem lub przekazaniem - pozbawi¢ zapisu w
sposéb gwarantujacy trwate usuniecie danych (za pomoca specjalistycznego oprogramowania).

14 Kontrola dostepu do systemu informatycznego:

1) system informatyczny przetwarzajacy dane osobowe i informacje powinien by¢ wyposazony w
mechanizmy uwierzytelniania uzytkownikéw oraz kontroli dostepu do danych. Mechanizmy te
powinny by¢ ciaggle uaktywnione;

2) czas dostepu uzytkownika do poszczegdlnych danych osobowych i informacji okreslony jest
czasem wykonania zadania wynikajgcego z petnionej roli;

3) system informatyczny musi zapewnia¢ autoryzacje i rozliczalno$¢ operacji. Kazde dziatanie w
systemie informatycznym powinno by¢ jednoznacznie przypisane do unikalnego identyfikatora;

4) dostep do danych osobowych i informacji w systemie informatycznym powinien by¢
kontrolowany. Jest on mozliwy wytgcznie po wprowadzeniu identyfikatora i dokonaniu
uwierzytelnienia. ldentyfikator przydzielany jest uzytkownikowi na state. Uwierzytelnienie
uzytkownika nastepuje za pomocg indywidualnego hasta;

5) system informatyczny powinien posiada¢ mozliwo$¢ kontroli ztozonosci i dtugosci haset;

6) kazde nowe lub zmienione urzadzenie stuzace do przetwarzania danych osobowych lub
informacji musi zosta¢ zweryfikowane co do zgodnosci z wymaganiami systemu bezpieczenstwa
informac;ji i zaakceptowane przez ASI.
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15.Rozpoczecie, zawieszenie i zakorczenie pracy w systemie informatycznym:

1)

5)
6)

przed uruchomieniem komputera na stanowisku pracy kazdy uzytkownik powinien dokonaé
przegladu i sprawdzenia urzadzen komputerowych pod katem ujawnienia okolicznosci
wskazujacych na naruszenie dostepu do tych urzadzen lub danych zawartych na nich. W
przypadku stwierdzenia naruszenia, nalezy postepowacd zgodnie z § 4 ust. 4 pkt 1;

rozpoczecie pracy w systemie komputerowym powinno by¢ mozliwe po zalogowaniu sie do
systemu przy uzyciu indywidualnego identyfikatora oraz hasta nadanego przez ASI;

uzytkownik opuszczajgc stanowisko pracy powinien zwréci¢ szczegdlng uwage na
uniemozliwienie wykorzystywania systemu komputerowego przez osoby nieupowaznione, w
szczegblnosci na wtaczenie opcji wygaszacza ekranu po uptywie ustalonego czasu nieaktywnosci
uzytkownika;

przed wytagczeniem komputera nalezy bezwzglednie zakoriczy¢ prace uruchomionych
programoéw, wykona¢ zamkniecie systemu i wylogowaé sie z sieci komputerowej.
Niedopuszczalne jest wytaczanie komputera przed zamknieciem oprogramowania oraz
zakonczeniem pracy w sieci;

zabrania sie wykorzystywania sprzetu stuzbowego do celéw prywatnych;

zabrania sie wykorzystywania sprzetu prywatnego do przetwarzania danych, ktérych ADO jest
Akademia bez zgody Rektora;

16.Zabronione jest podejmowanie dziatan mogacych by¢ zagrozeniem dla systemu informatycznego, a w
tym:

1)
2

)

)
)
)
5)
6)

7)

tamanie haset;

dokonywanie wtaman na konta innych uzytkownikéw;

nieprawne uzyskiwanie dostepu do kont administracyjnych;

zaktécanie dziatania ustugi;

omijanie i badanie zabezpieczen;

doprowadzanie do rozprowadzania wiruséw, koni trojanskich, niechcianej poczty i innego
ztos$liwego oprogramowania;

praca na koncie innego uzytkownika.

17.Uzytkownik ma prawo do wykonywania w systemie tylko tych czynnosci, do ktérych zostat
upowazniony.

18.Po zakoniczeniu pracy nalezy zamkna¢ system, wytaczy¢ monitor i ewentualnie drukarke, a takze
zabezpieczy¢ stanowisko pracy, w szczegdlnosci dokumentacje i wymienne noéniki danych.

19.Wymogi dotyczace haset:

1)
2)

uzytkownicy sg odpowiedzialni za zachowanie poufnosci swoich haset;

hasta uzytkownika utrzymuje sie w tajemnicy réowniez po uptywie ich waznosci, nie wolno ich
udostepniaé, ani zapisywac w sposob jawny;

hasto nalezy wprowadzaé w sposéb, ktéry uniemozliwia innym osobom jego poznanie;

w sytuacji kiedy zachodzi podejrzenie, ze kto$ poznat hasto w sposéb nieuprawniony,
uzytkownik zobowigzany jest do jego natychmiastowej zmiany.

przy wyborze hasta obowigzujg nastepujace zasady;

- minimalna dtugos¢ hasta - 8 znakow,

- wtasciwa ztozonos¢ hasta.

20.Zakazuje sie stosowac haset:

1)
2)
3)
4)

5)

ktére uzytkownik stosowat uprzednio;

bedacych nazwa uzytkownika w jakiejkolwiek formie (np. pisanej duzymi literami);

analogicznych jak identyfikator;

zawierajacych ogodlnie dostepne informacje takie jak: imie, nazwisko, numer rejestracyjny
samochodu, numer telefonu, imiona dzieci, itp.;

stanowigce przewidywalne sekwencje znakow, np. 12345678 lub abcdef.

21.Zmiany hasta nie nalezy zleca¢ innym osobom.

22.W systemach umozliwiajacych zapamietanie nazwy uzytkownika lub jego hasta nie nalezy korzystac¢
z tego utatwienia.

23.Tworzenie i przesytanie plikéw:

1)
2)

nie tworzy sie plikdw o charakterze baz danych (np. pliku excel) bez powodow;
przed wystaniem pliku zawierajacego dane osobowe nalezy go odpowiednio zabezpieczyc
poprzez zaszyfrowanie hastem. Hasto nalezy przestac¢ odbiorcy pliku inng droga komunikacji;
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8.

9.

3) zabrania sie podfaczania do stuzbowego sprzetu komputerowego obcych nosnikow danych. O
znalezionym lub zgubionym wymiennym noéniku danych typu Pendrive, zawierajgcym dane
osobowe nalezy powiadomi¢ Inspektora Ochrony Danych;

4) zobowigzuje sie pracownikéw do przesytania elektronicznej korespondencji stuzbowej wytacznie
za posrednictwem Akademickiej skrzynki pocztowej;

5) w przypadku przesytania korespondencji elektronicznej nalezy ukrywac liste innych odbiorcow
poprzez wpisywanie adresu w polu UDW lub BCC.

§ 8 Upowaznienie do przetwarzania danych.

Do przetwarzania danych osobowych w systemie tradycyjnym i informatycznym moga by¢ dopuszczone

osoby posiadajgce upowaznienie wydane przez ADO lub osobe przez niego upowazniona.

Upowaznienia wydawane sa:

1) pracownikom - w zakresie niezbednym do wykonywania powierzonych im czynnosci
stuzbowych;

2) wykonawcom ustug i dostawcom sprzetu lub oprogramowania - w zakresie koniecznym do
realizowania danej ustug lub wykonania okreslonych czynnosci w systemie.

. Zakres upowaznienia do przetwarzania danych osobowych powinno by¢ adekwatne do zakresu

wykonywanych zadan i nie moze by¢ on szerszy niz wynika to z realizowanych czynnosci zleconych
przez ADO.

W przypadku zmiany stanowiska lub zakresu obowigzkéw, jesli jest to wymagane w celu
umozliwienia prawidtowe] realizacji zadan, powinna nastgpi¢ zmiana zakresu upowaznienia do
przetwarzania danych osobowych.

Upowaznienie wydaje sie przy zatrudnianiu pracownika po odbyciu przez te osobe szkolenia z
zakresu ochrony danych osobowych oraz podpisaniu o$wiadczenia w ktérym zobowiazuje sie do
zachowania w tajemnicy danych osobowych oraz sposobéw ich zabezpieczenia. Tajemnica
obowigzuje osobe upowazniong przy przetwarzaniu danych osobowych, zaréwno w trakcie trwania
umowy, jak i po jej ustaniu.

Przy nadaniu, zmianie lub cofnieciu upowaznienia nalezy dostarczy¢ wedtug wtasciwosci do Dziatu
Kadr lub Dziatu Ptac o$wiadczenie oraz stosowne upowaznienie.

Nadawanie i cofniecie upowaznienia do przetwarzania danych moze nastgpic:

1) na umotywowany wniosek bezposredniego przetozonego;

2) na wniosek 10D;

3) wraz z rozwigzaniem stosunku taczacego go z ADO.

Cofniecie uprawnien do systemoéw informatycznych nadanych uzytkownikowi nastepuje zgodnie z
brzmieniem § 8 ust. 7.

ASI rejestruje uzytkownika w systemie i nadaje mu okreslone uprawnienia oraz wpisuje osobe w
ewidencje uzytkownikéw z prawami dostepu do systemoéw informatycznych.

12.W przypadku zmiany stanowiska lub zakresu obowigzkéw, jesli jest to wymagane w celu

umozliwienia prawidtowe] realizacji zadan, powinna nastgpi¢ modyfikacja uprawnien nadanych
uzytkownikowi.

§ 9 Realizacja obowiazku informacyjnego

. Administrator Danych w celu wypetnienia obowigzku informacyjnego wobec osdéb, ktérych dane

osobowe s3 przetwarzane w Akademii, jest zobowigzany do podania osobie, ktérej dane dotycza,
wszystkich informacji wymaganych zgodnie z RODO (tzw. klauzula informacyjna). Wzory klauzul
informacyjnych okresla 10D.

Klauzule informacyjne dla poszczegdélnych przypadkéw mogg byc¢ tworzone przez pracownikow
jednostek organizacyjnych Akademii na potrzeby konkretnych przypadkéw, jednak sg oni
zobowigzani do konsultowania tresci klauzul z 10D.

. Obowiazku informacyjnego nie stosuje sie do wypowiedzi akademickiej, o ktérej mowa w art. 85 ust. 2

RODO i art. 2 ust. 2 UODO. W tym przypadku Administrator Danych jest takze zwolniony z
wykonania na wniosek osoby, ktérej dane dotycza, kopii danych osobowych podlegajacych
przetwarzaniu, jak réwniez z obowiazku ograniczenia przetwarzania oraz obowigzku rejestrowania
czynnosci przetwarzania dotyczacych takiej wypowiedzi.
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. W przypadku, gdy dane osobowe zbierane sg bezposrednio od osoby, ktérej dane dotycza, nalezy

przekazac informacje, czy podanie danych osobowych jest wymogiem ustawowym lub umownym

lub warunkiem zawarcia umowy oraz czy osoba, ktérej dane dotycza, jest zobowigzana do ich

podania i konsekwencjach niepodania danych.

W przypadku, gdy dane osobowe pozyskiwane sg w inny sposéb niz od osoby, ktérej dane dotycza,

nalezy przekazac osobie, ktorej dane dotyczg informacje zawarte w § 9 ust. 1. oraz uzupetnione o:

1) kategorie przetwarzanych danych osobowych;

2) zrodto pochodzenia danych osobowych, a gdy ma to zastosowanie rowniez informacji czy
pochodza one ze Zrédet publicznie dostepnych.

W przypadku, gdy planuje sie dalej przetwarza¢ dane osobowe w celu innym niz cel, w ktérym

dane osobowe zostaty zebrane, nalezy poinformowaé osobe, ktérej dane dotycza, o nowym

celu przetwarzania oraz udzieli¢ jej stosowanych informacji zawartych w niniejszym paragrafie.

Do realizacji obowigzku informacyjnego zobowigzane sg wszystkie osoby przetwarzajace dane w

Akademii.

. Obowiazek informacyjny w Akademii nalezy realizowac:

1) pisemnie - jako integralng cze$¢ umowy lub innego dokumentu z podmiotem zewnetrznym
zawierajacego dane osobowe;

2) w formie elektronicznej - jako informacja w systemie informatycznym przetwarzajacym dane
osobowe;

3) w formie e-mail - w przypadku korespondencji e-mail.

10.Podstawowe informacje wymagane majgcymi zastosowanie regulacjami prawnymi w obszarze

ochrony danych osobowych udostepniane s3 na stronie internetowej Akademii.

11.Informacje zawarte w niniejszym punkcie nie majg zastosowania w przypadku, gdy osoba, ktérej

dane dotycza, dysponuje juz tymi informacjami.

12.Dopuszczalne jest tzw. warstwowe spetnienie obowigzku informacyjnego polegajace na

=
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umieszczeniu skréconej wersji w stopce z odwotaniem do petnej wersji na stronie internetowe;.

§ 10 Prawa osob, ktérych dane przetwarzane s przez Akademie.

Prawo dostepu do danych osobowych przystugujace osobie, ktérej dane dotycza;

Kazda osoba, ktérej dane dotycza jest uprawniona do uzyskania potwierdzenia, czy w Akademii

przetwarzane s3 jej dane osobowe.

Na whniosek osoby, ktérej dane dotyczg, nalezy przekaza¢ informacje o:

1) celu przetwarzania danych osobowych;

2) kategoriach przetwarzanych danych osobowych;

3) odbiorcach lub kategoriach odbiorcéw, ktorym dane osobowe zostaty lub zostang ujawnione, w
szczegoblnosci o odbiorcach w Panstwach trzecich lub organizacjach miedzynarodowych oraz
zabezpieczeniach wykorzystywanych w zwigzku z tym przekazaniem;

4) prawie do zadania od ADO sprostowania, usuniecia lub ograniczenia przetwarzania jej danych
osobowych oraz prawie wniesienia sprzeciwu wobec takiego przetwarzania;

5) prawie wniesienia skargi do organu nadzorczego;

6) w miare mozliwosci o planowanym okresie przechowywania danych osobowych, a gdy nie jest to
mozliwe, kryteriach tego okresu;

7) zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, istotnych zasadach ich
podejmowania, a takze o znaczeniu i przewidywanych konsekwencjach takiego przetwarzania dla
osoby, ktérej dane dotyczs;

8) zrodle pozyskiwania danych osobowych, jesli nie zostaty zebrane od osoby, ktérej dane dotycza.

W przypadku wystgpienia przez osobe, ktérej dane dotyczg o kopie danych osobowych, nalezy

zgtosic taki fakt IOD.

10D przekazuje osobie, ktérej dane dotyczg kopie danych podlegajgcych przetwarzaniu.

10D podejmuje decyzje o formie, w ktdrej zostanie przekazana kopia danych oraz w uzasadnionych

przypadkach o wysokos$ciach optat za przygotowanie danych.

IOD ma prawo odmowy przekazania kopii danych osobowych w przypadku, gdy moze to wptynaé

na prawa i wolnosci innych oséb.

Prawa do sprostowania, usuniecia, ograniczenia, przenoszenia danych osobowych oraz sprzeciwu

wobec ich przetwarzania:
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1) prawo do sprostowania - kazda osoba, ktérej dotycza dane ma prawo do Zadania niezwtocznego
sprostowania dotyczacych jej danych osobowych, ktére s3g nieprawidtowe. Wystepujgca z
whnioskiem osoba, ktérej dane dotycza ma prawo zadania uzupetnienia niekompletnych danych
osobowych, w tym poprzez przedstawienie dodatkowego oswiadczenia;

2) prawo do usuniecia danych (prawo do bycia zapomnianym) - kazda osoba, ktérej dane dotycza,
ma prawo zadania niezwtocznego usuniecia jej danych osobowych;

3) prawo do ograniczenia przetwarzania - kazda osoba, ktérej dane dotycza, ma prawo zgdania od
ADO ograniczania przetwarzania jej danych osobowych;

4) prawo do przenoszenia danych - osoba, ktorej dane dotycza, ma prawo otrzymaé¢ w
ustrukturyzowanym, powszechnie uzywanym formacie nadajagcym sie do odczytu maszynowego
dane osobowe jej dotyczace, ktére dostarczyta ADO oraz ma prawo przesta¢ te dane osobowe
innemu Administratorowi bez przeszkdd ze strony Administratora, ktéremu dostarczono te dane
osobowe;

5) prawo do sprzeciwu - osoba, ktérej dane dotycza ma prawo wnie$é¢ sprzeciw wobec
przetwarzania jej danych osobowych.

. Zasady realizacji praw 0s6b, ktérych dane dotycza:

1) wnioski o realizacje praw oséb, ktorych dane dotyczg nalezy kierowac na adres iod@chat.edu.pl;

2) w przypadku, gdy wniosek zostanie skierowany do pracownika Akademii, nalezy przekazaé¢ go
niezwtocznie do 10D;

3) 10D dokonuje analizy wniosku oraz weryfikuje zasadno$¢ realizacji prawa osoby, ktérej dane
dotyczg;

4) przed udzieleniem odpowiedzi nalezy zweryfikowaé tozsamo$¢ osoby wnioskujacej;

5) w przypadku braku zasadnosci realizacji prawa, IOD zobligowany jest do niezwtocznego (nie
dtuzej niz w terminie jednego miesigca) przekazania tej informacji osobie wnioskujacej wraz z
witasciwym uzasadnieniem decyzji;

6) w przypadku pozytywnej oceny wniosku, IOD zobligowany jest do wszczecia postepowania
majgcego na celu realizacje prawa osoby wnioskujacej. Po zakohczeniu dziatan zwigzanych z
realizacja prawa osoby wnioskujacej, IOD informuje o tym fakcie osobe wnioskujgca. W
przypadku, gdy czas realizacji prawa moze przekroczy¢ 1 miesigc IOD przekazuje osobie
whnioskujacej informacje wraz z planowanym terminem realizacji prawa, o ktére wnioskowata;

7) w przypadku realizacji prawa osoby, ktérej dane dotycza, IOD ma obowigzek przekazania
obowigzku realizacji tego prawa do wszystkich podmiotéw, ktérym powierzono dane do
przetwarzania;

8) w sytuacji, w ktérej realizacja prawa osoby, ktorej dane dotyczg wymaga zaangazowania
pracownikéw Akademii, na wniosek IOD pracownicy ci sg zobligowani do wykonania zadanh
niezbednych do realizacji prawa wnioskujgcego.

§ 11 Zgody na przetwarzanie danych osobowych.

. W kazdej sytuacji, w ktérej nie zidentyfikowano podstawy prawnej, innej niz zgoda osoby, ktérej
dane dotycza, niezbedne jest uzyskanie takiej zgody.

. Forma wyrazenia zgody na przetwarzanie danych osobowych jest dowolna (np. tre$¢ wiadomosci e-
mail, wydruk, checkbox w systemie informatycznym). Forma zgody powinna gwarantowaé
mozliwos$¢ potwierdzenia uzyskania takiej zgody.

. Wyrazenie zgody na przetwarzanie danych osobowych nie moze stanowi¢ podstawy do odmowy
wykonania umowy / $wiadczenia ustugi, jesli przetwarzanie danych osobowych nie jest niezbedne
do ich wykonania.

. Za uzyskanie zgody na przetwarzanie danych osobowych odpowiedzialny jest pracownik
pozyskujacy dane osobowe od osoby, ktérej dane dotycza.

. Zgoda na przetwarzanie danych osobowych powinna zawiera¢, co najmniej:

1) nazwe ADO;

2) zamierzone cele przetwarzania, dla ktoérych dane osobowe s3 zbierane;

3) fakt wyrazenia zgody;

4) informacje o mozliwosci wycofania zgody.

. Nie dopuszcza sie sytuacji, w ktérych taczy sie zgody na przetwarzanie danych osobowych
zbieranych dla spetnienia réznych celow. W przypadku zbierania danych osobowych dla kilku celéw
jednoczesnie, nalezy uzyskac indywidualna zgode dla kazdego z celéw.
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W przypadku, gdy zgoda dotyczy danych szczegdlnych, konieczne jest zebranie jej w formie
pisemnego o$wiadczenia od osoby, ktorej dane dotycza.
Osoba, ktérej dane dotyczg ma prawo w dowolnym momencie wycofac zgode.

. W przypadku uzyskania wniosku o wycofanie zgody na przetwarzanie danych osobowych, kazdy

pracownik jest zobowigzany do powiadomienia o tym fakcie 10D, ktéry podejmuje wtasciwe kroki.

§ 12 Realizacja udostepnien danych osobowych.

Dane osobowe udostepniane sg wytacznie na pisemny, umotywowany wniosek chyba, ze przepisy
prawa stanowig inacze;j.

Udostepnienia danych osobowych moze dokona¢ wytgcznie I0OD Ilub kierownik komérki
organizacyjnej przetwarzajacej okreslone dane osobowe w uzgodnieniu z IOD. Wszyscy pracownicy
Akademii, w przypadku otrzymania wniosku o udostepnienie danych osobowych, zobligowani sg do
przekazania wniosku 10OD.

. Whniosek powinien zawiera¢ informacje umozliwiajgce wyszukanie w zbiorze Zzadanych danych

osobowych oraz wskazywac ich zakres i przeznaczenie.

Zgode na udostepnienie danych osobowych wydaje IOD.

W przypadku wyrazenia zgody na udostepnienie, IOD przygotowuje udostepniane dane osobowe
oraz odnotowuje fakt udostepnienia w ewidencji udostepnien.

. W przypadku udostepniania danych z systeméw informatycznych, ktére nie odnotowuja

udostepnienia automatycznie, plik przekazywanych danych jest przechowywany przez IOD wraz z
dokumentem wskazujagcym na podstawe udostepnienia i dodatkowym opisem wskazujgcym date
udostepnienia danych oraz okresleniem odbiorcy danych (np. nazwa i adres instytucji).

§ 13 Zasady powierzania danych osobowych.

Powierzenie przetwarzania danych osobowych przez Akademie podmiotom zewnetrznym
nastepuje wytacznie w drodze umowy powierzenia przetwarzania danych osobowych zawartej na
pismie.

Umowa, ktéra zawiera zapisy o powierzeniu przetwarzania danych osobowych powinna w

szczegblnosci zawierad zapisy dotyczace:

1) przedmiotu, charakteru, celu i czasu trwania przetwarzania danych osobowych;

2) rodzaju danych osobowych oraz kategorii 0séb, ktorych dane dotycza, obowigzkdéw i praw ADO;

3) zobowiagzan pracownikdéw podmiotu przetwarzajagcego do zachowania powierzonych danych
osobowych w poufnosci;

4) zapewnienia bezpieczenstwa organizacyjnego i technicznego przetwarzania danych osobowych;

5) zasad dalszego powierzania danych osobowych administrowanych przez Akademie;

6) udziatu w procesie udzielania odpowiedzi na zadanie osoby, ktore dane dotycza, oceny skutkow
dla przetwarzania danych osobowych, zgtaszania incydentéw;

) usunieciu lub zwréceniu powierzonych danych osobowych po zakonczeniu $wiadczenia ustugi;

) udostepniania ADO wszelkich informacji niezbednych do wykazania spetnienia obowigzkéw
okreslonych w majacych zastosowanie przepisach prawa w obszarze ochrony danych osobowych
(np. audyty drugiej strony);

9) mozliwosci zadania natychmiastowego wstrzymania przetwarzania powierzonych danych

osobowych w razie stwierdzenia niedostatecznej ochrony ww. danych;

10) pracownicy Akademii maja obowigzek zasiegna¢ opinii IOD w kazdej sytuacji, w ktérej ma
nastgpi¢ podpisanie umowy, ktérej przedmiot chocby posrednio wigze sie z powierzeniem innej
firmie danych osobowych, badz z przyjeciem przez Akademie danych osobowych do
przetwarzania.

Podmiot zewnetrzny, ktéremu powierzono przetwarzanie danych, nie moze powierzy¢ do dalszego

przetwarzania powierzonych mu danych bez pisemnej zgody ADO.

Podmiot zewnetrzny, ktéremu powierzono przetwarzanie danych, zobowigzany jest przetwarzaé

powierzone mu dane wytacznie w celach, ktdre zostaty wskazane w zawartej z nim umowie.

Podmiot zewnetrzny, ktéremu powierzono przetwarzanie danych, zobowiazany jest do spetnienia

majacych zastosowanie wymagan prawnych w obszarze danych osobowych.
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§ 14 Naruszenia ochrony danych osobowych.

1. Za naruszenie ochrony danych osobowych uznaje sie naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych.

2. Kazdy z pracownikéw Akademii, w przypadku zidentyfikowania zdarzenia mogacego stanowié
naruszenie ochrony danych osobowych, jest zobowigzany do niezwtocznego przestania
wypetnionego zatagcznika nr 1 (bedacego integralng czescig Polityki) do 10D oraz kontaktu z nim
osobiscie lub poprzez: e-mail: iod@chat.edu.pl.

3. Obowiazek informacyjny, o ktérym mowa w § 14 ust. 2, powinien zosta¢ zrealizowany najpdZniej
nastepnego dnia roboczego po dniu powziecia informacji o potencjalnym lub zaistniatym naruszeniu
ochrony danych osobowych.

4. W uzasadnionych przypadkach osoba, ktéra zgtosita naruszenie zobowigzana jest postepowad
zgodnie z wytycznymi IOD w zakresie zabezpieczenia materiatu dowodowego i jesli zajdzie taka
potrzeba zaprzestania wykonywania obowigzkéw stuzbowych w celu nienaruszania materiatéw
dowodowych.

5. Wszystkie zdarzenia zakwalifikowane jako naruszenie ochrony danych osobowych 10D
udokumentuje w Rejestrze naruszen ochrony danych osobowych i bezpieczenstwa informaciji.

6. W przypadku, gdy naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko
naruszenia praw lub wolnosci oséb, ktérych dane dotycza, nalezy je bez zbednej zwtoki o tym
poinformowac o ile jest to technicznie mozliwe.

7. Zgtoszenia zdarzen dotyczacych bezpieczenstwa, jezeli dotyczg systemow przetwarzajacych dane
osobowe, powinny zostac zgtoszone IOD oraz ASI.

8. Dopuszcza sie mozliwos¢ przeprowadzenia postepowania wyjasniajacego przez 10D, przy czym po
uzyskaniu informacji, o ktérej mowa w § 14 ust. 2, w pierwszej kolejnosci ustala, czy zaistniate
zdarzenie skutkuje naruszeniem praw lub wolnosci oséb fizycznych.

9. W ramach postepowania wyjasniajagcego podejmowane sy czynnos$ci majgce na celu wyjasnienie
okolicznoéci danego zdarzenia, w szczegdélnosci:

1) ustalenie czasu wystgpienia naruszenia, jego zakresu, przyczyn, skutkdw oraz wielkosci szkdd,
ktére zaistniaty;

2) ustalenie osoby odpowiedzialnej za naruszenie;

3) podjecie dziatan w kierunku ograniczenia szkdd oraz przeciwdziatania podobnym przypadkom w
przysztosci;

4) wyciagniecie konsekwencji w stosunku do osoby ponoszacej odpowiedzialno$¢ za zdarzenie,
przy czym zgodnie z przepisami powszechnie obowigzujgcymi z tytutu przedmiotowych naruszen
mozliwa jest odpowiedzialno$¢ dyscyplinarna, cywilna lub karna;

5) zaopiniowanie czy ADO zobowigzany jest zgtosi¢ sprawe organom S$cigania;

6) w przypadku, gdy zgtoszone naruszenie wystgpito w systemie informatycznym IOD moze
wigczy¢ do postepowania wyjasniajacego ASI.

10. IOD prowadzac postepowanie wyjasniajagce ma prawo do petnej swobody dziatania, dostepu do
dokumentéw, wgladu do operacji wykonywanych w systemie informatycznym, pobierania wyjasnien
od pracownikéw i 0séb mogacych mie¢ wptyw na wyniki postepowania. Raport zawierajacy wyniki
postepowania wyjasniajgcego 10D przekazuje ADO.

11. ADO po uzyskaniu od 10D informacji o stwierdzonym naruszeniu ochrony danych osobowych lub
incydencie, ktére skutkuje naruszeniem praw i wolnosci oséb fizycznych albo jest wysoce
prawdopodobne, w terminie 72 godzin od stwierdzenia naruszenia ochrony danych zawiadamia
Prezesa Urzedu Ochrony Danych.

§ 15 Retencja danych (okres przechowywania danych osobowych).

1. Dane osobowe przetwarzane w Akademii przechowywane sg przez okres nie dtuzszy niz jest to
niezbedne. Okres przechowywania danych dostosowywany jest do celu, w ktérym zostaty zebrane.
2. Okres retencji moze:
1) wynikac z przepiséw prawa;
2) zostac okreslony przez organ nadzorczy w zakresie ochrony danych osobowych;
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3) by¢ ustalany przez komorki organizacyjne bedace wtascicielami przetwarzanych danych
osobowych w oparciu o Rzeczowy Wykaz Akt (ustalony w uzgodnieniu z Archiwum Akt
Nowych);

4) wynika¢ z zapiséw konkretnej umowy.

Wskazany przez komdrke organizacyjng okres retencji jest weryfikowany i akceptowany przez IOD.

Okres retencji danych osobowych odnotowany jest w Rejestrze czynnosci przetwarzania w

stosunku do okreslonej kategorii i celu, w jakim dane osobowe zostaty zebrane.

. W przypadku dokumentacji w formie papierowej, za zniszczenie danych po ustaniu okresu retencji

odpowiedzialny jest kazdy pracownik przetwarzajacy te dane. Dane powinny zosta¢ zniszczone przy
uzyciu odpowiednie niszczarki. Proces ten moze zosta¢ zlecony na zewnatrz Akademii. Ze
zniszczenia danych nalezy sporzadzi¢ protokét, ktérego tresé nalezy uzgodnié z I0D.

. W przypadku danych osobowych przetwarzanych w systemach informatycznych, kazdy pracownik

przetwarzajacy te dane jest odpowiedzialny, w miare mozliwosci, za usuniecie tych danych po
uptynieciu okresu retencji lub zgtoszenie potrzeby ich usuniecia do IOD. Na podstawie tego
whniosku IOD kontaktuje sie z ASI w celu usuniecia danych w wers;ji elektronicznej. Co najmniej raz
w roku kierownicy komoérek organizacyjnych w Akademii odpowiedzialni sg za przeprowadzenie
weryfikacji, czy cel przetwarzania danych osobowych w stosunku do danych, ktére przetwarzaja,
jest nadal aktualny oraz, czy nie przetwarzajg danych dtuzej anizeli zostato to okreslone w Rejestrze
czynnosci przetwarzania.

Wyniki przegladu s3 przekazywane do IOD na jego wniosek.

§ 16 Postanowienia koncowe

Do kontroli stanu ochrony danych osobowych w jednostkach organizacyjnych Akademii uprawnieni
s3:

1) Administrator Danych Osobowych;

2) Kanclerz;

3) Inspektor Ochrony Danych;

4) Administrator Systemu Informatycznego;

5) Pracownicy upowaznieni przez Rektora.

. Akademia dba o zapoznanie pracownikéw z Polityks i jej przestrzeganie. We wszelkich sprawach

zwigzanych z interpretacja postanowien Polityki oraz przepisow powszechnie obowigzujacych
dotyczacych ochrony danych osobowych nalezy zwracac sie do Inspektora Ochrony Danych.
Naruszenie obowigzku ochrony danych osobowych, a w szczegdlnosci obowigzku zachowania
danych osobowych w tajemnicy skutkuje poniesieniem odpowiedzialnosci karnej na podstawie
przepiséw Ustawy oraz stanowi ciezkie naruszenie obowigzkéw pracowniczych i moze byc
podstawa rozwigzania stosunku pracy w trybie art. 52 Ustawy z dnia 26 czerwca 1974 r. Kodeks
Pracy (tekst jedn. Dz.U. z 2018 r., poz. 108 ze zm.), badzZ rozwigzania stosunku cywilnoprawnego.
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